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Na temelju propisa ko

"Antun Mihanoviぴ
もЦ

′

`.ケ
ブソつ彬

1i ureduju obradu i zastitu osobnih podataka i statuta osnovne skole
slavonski Brod, skolski odbor na sjednici odrzanoj dana

donosi

PRAV:LNIK O INFORMACiJSKOJ SIGURNOS丁
|

°Vim PraV‖ nikOm uredulu Se praV‖ a pOStupania u OSnOVnOj もkoli "Antul Mihanoviぴ
SlaVOnSki Brod)Antuna lⅥ ihanoviCa 35, Slavonski BrOd(dalle u tekstui Skola)91ede
infOrrllaCiiSke Sigurnosti.Kako bi Osigurala usp」 eSno Obavlianie pOs10va iz svO」 eg djelokruga,
Skola prepOznale potrebu da poslovanie Skole teёe 91atko i bez prekida, stoga su
infOrmaCISka Sigurnost, odnosn0 0siguranie pOVierljlvosti,  integriteta i raspO10乏

ivosti
pOdataka kqa sk。 la obradule te Zaもtita informacilSke imOVine Sastavni dio svih pOs10vnih
prOcesa Skole.

Glavni c‖jeviinformaciiske sigurnosti su sliedeё
i:

° °ёUVanie prihVatljiVe razine rizika informaclSke SigurnOStil

・  ZaStita p° dataka °d ne°VlaStene ili neZakOnite Obrade, 9ubitka, unも tenia i‖
0もteёettal

°  StVaranie pov」 eren」 a kOd rOditelia diece kOla pohadalu skolu i pos10vnih pattnera
Skole u sigurnOst pOdataka koli su povlereni SkOII:
0  0Siguranie pOdrも ke Zah可 eVinla regulatornih tilela pO pltaniu Si9urnOSti podatakal

・   preVenCila rnOguCe Stete zbo9 9ubitka,0も tecenia,Z10upOtrebe ill otudenia pOdataka.

SpeCifiё ni C‖jeVi infOrrnaCilSke SigurnOstl utvrdulu se na OsnOvi rezultata prOclene rizika i

pOStl乏 u inlplerγlentaC」 Onl tehniё kih, proceduralnih i OrganizacilSkih kOntrola u skladu s
planovima otklanlania i/‖ l umaqenia riZika.

|くak°  bi Se OSigurala pOtrebna raZina Zaも tite,SkOla le irnplernentirala skup kontrOla
infOrnlaCり SkOg SuStaVa S C‖ lern da Se Otklone percipirani riziciinfOrrnaciiSke Sigurnostl.

2.参 雛F:短 ,0婦猛

Za pOtrebe PraVilnika Sliedeё l pOirilovi Ce irnati znaё enie kakO S‖ ledi:

Pojam

lnformacijski sustav Skote

Znacenje

skup svih podataka, informacija i

dokumentacije koje Skola obraduje na
temelju valjane pravne osnove, neovisno na
kojem mediju su zapisani;

lnformatiё ki sustav Skole sva informatrcka oprema u vlasni5tvu Skole
ili u upotrebi od strane Skote;

Podaci svi podaci koji se nalaze ubiljeZeni na bilo
kojem mediju ili u bilo kojem obliku te se
obraduju od strane Skote;

Pristup lVogucnost uvida, preuzimanja, izmjene ili
brisanla podataka,

Rizik informacijske sigurnosti Kombinacija vlero.latnosti nastanka
dogadaja naruSavania informacijske
sigurnosti i posljedica takvog dogadaja na
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lVlobilni uredaj

izvr5avanje poslovnih procesa;

Laptop, tablet, mobitel ili slican uredaj;

移.4⑬鶴7欺◎狂ゑ舞脅′移7り密/^t′ 餞行ウ名繊ゑc締ゑυゑ

POdaCi kO」 i Su diO infOrrYlaCilSk09 sustava ёine se zapOslenicima dostupnirna u skladu s
pOtrebama nlihovog radnOg mjesta.

POdaCi Zabilletteni u fiziё konl obliku ёuvalu Se Ogranlё enierγ l priStupa te nadzororn ulaska u
pr° St° rile u kOjirna su podaci pOhranieni(Odnosi se na sve radne prostorile u kOlirna Se
pOhraniuju pOdaci, ne sarno arhivu).tJlaZak u prostorile u kojirna su podaci pOhranieni

dOpuもten ie Sam0 0sobama kole rade u tim prostorijama te osobama kole imaju ovlastenie
Za ulaZak u prOStOrije・ POS」 etiteサ i, VaniSki suradnici i p9S10Vni pattneri r10gu uCi u radne
prOStOrile iSkljuё iVO uz p「 isutnost Ovlaも tenOg zaposlenika sk。 le.

POdaCi Se pOhra可
町 u na Sigurnom mjestu(u Zakljuёanom ormaru i/‖ i u zaklluёanOj prostorll)

u Skladu S prOpiSirna kOji uredulu ёuVanie dokurγlentarn09 9radiva (ZakOn o arhivskorTl
9radiVu i arhiVirna).

Nije dOpuStenO iZnOも enie POdataka, Mobilnih uredtta na kOlima su isti pOhranieni niti
Oprerna kqa predstavlja inforrnatiё ki sustav sk。le bez dopuも ten」 a od9。 vorne osobe

ZapOSleniCi 6e u ObaVIiattu SVqih radnih zadataka prim」
eniiVati"pO‖ tiku ёistog stOla“ .unaVedenO Spadttu pOSebnO SlledeCe mierei

O SVe pOV」 erり Viili OSiёtljivi podaci mOralu blti ukloniene Sa stola i zakljuё
ane u Ormar i‖

up°Sebnu,Za t° narnilenienu prOStOrilu,kadale StOl prazan i na krau radnOg danal

・  Ormaril prOStOrile S dOkumentima koli sadtte pOv」 erljive ili ottetiiVe podatke moralu
biti ZatVOreni i Zak」 uёani kada niSu u upOtrebi.Kljuё evi se ne srniju ostavり ati u
vratirna orrγ larai

°  raё unalne radne StaniCe rnOra」 u bitl Zaklluё ane kada le radni prostor prazani.
O  raё unalne radne stanice rnoralu biti pOtpuno zatvorene na kralu radno9 danal
°  ZapOrke Se ne Snlilu OStaVllati na tepljlVirγ l billeSkarna postavllene na ill ispod
raё unalai niti lh Srγ lllu biti ZaplSane na lako vidljivirn i pristupaё

nirn rllleStirna.

U praksi se mogu kOristitil druge potrebne mjere.

4. たl①鶴7脅の担ゑ Pttι参7り脅ゑ :鶴舞10数籟ゑFι C託‐の影 移り鶴7ゑνり

lniCilalnO je svaki pristup infOrnlatiё kOrn sustavu zabranien(Onerllo9uOen osobarna kOle nisu
OVlaもteni  kOriSniCi). POё etna  prava za  pristup  inforr:natiこ korγl  sustavu  korisnicirna
(ZapOSlenicirna)Se dOdieUuju Sukladno zahleVirna poslovnih procesa u kOjirna sudieluju SVa
d°datna prava pristupa resursirna infOrrnatiё ko9 Sustava dOkurnentiralu se l rnOralu biti
utenle」 ena na poslovnol potrebi, 1.kO「 iSniCirna se pristup rnOra eksplicitno dodileliti Za one
reSurSe inf° rmatiё k°g SuStaVa kOli Su irn pOtrebni Za ObaVIanje radnih zadataka.

lS,vaki kOrisnik prilikorn pristupa sustavu rnOra se identificirati upOtreborn kOrisniё
ko9 inlena

radi prOVlere OVlaも tenia.POred korisniёkog irnena kOlirn pristupa sustavu svaki k。
「isnikd°biVa i Zap° rku ka°  di°  rnehaniZma autentifikaCile. lくOrisnik inforrYlatiё k09 sustava le

Od90VOran Za ёuVanie tainOSti svo」 ih zaporki.
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sve dodrleliene ovlasti i korisnidki racuni revidirat 6e se uslijed svake znacajne promjene usustavu, a najmanje jednonn godi5nje.

lS'Va inf° rrnatiё ka° prerna nl° ra biti eVidentirana i SVi kOriSnlCi urednO Zab‖
letteni

う・彰・7確

`rttZ!覆

4舞 :勧爾彦

`ッ

52.′ゑ,夕をv′ r夢 $舞確z移蒻i′を形
Kome rcijalna i podrzana antivirusna platforma ce se instalirati na kljucnim lokacijamavatrozidu;

posluZiteljima e-poSte;
proxy posluZiteljima;
svim ostalim posluZiteljima;
svim korisnickim radunalima;
IVlobilnim uredajima.
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svi protuvirusni programi bit ce postavljeni tako da se redovito aluriraju. u zadanimpostavkama protuvirusnih programa, 
.prilikom st<eniranla pristupa mora niti oroguceno

iJffi3l{i:;:llt 
u stvarnom vremenu. Redovita prnr r[*nrania moraju se provesti naimanie

Korisnici ne smiju onemoguciti antivirusnu zastitu na uredajima koje koriste.

傷・3・ 馨|;tri「議待り命 織θЙ學|′奪角:為 密参霧稚ζ稚を教

ヒl infOrnlatiё kOrn SuStaVu lSkole installrat ee se sustav za f‖
triranie ne2eienih i potencijaln。

Stetnih pOruka e~pOも te (ne2e」 ene pOもte).F‖triranie rnora Osigurati da vrste privitaka kOjl
ёeSt° Sadr2e ZI° narnierni Softver budu b10kirane ill ukloniene prile iSpOruke ko「

isniku

わ・4・ ‡自移t移 1移 C'j機 13k参繊1姿移雑′鬱 彩の資V鬱夢多
Korisnici lnformatiё ko9 Sustava Skole ne smiju imati takav administratlvni pristup islome koli

り|° m° guё i° inSta‖ ranie nedOpuもten09 SOftVera.Na svim dilelovima lnfOrmatiёko9 SustavaSkOle dOpuも tenO le kOriも tenje srγ lo licenciran。9 soiware_a,a lT sluttba ce sotware instalirati
lan10 na terne」 u Od90VaraluCeg nalo9a od9ovOrne Osobe.skeniranie lnfOrrnatiё

kog sustavaSk°le S C‖jerγ 1 01k「市ania neOVlaも ten09 so貴'ware‐ a prOvOditi Ce se na redovito1 0SnOvi.

5・ 3・ りρ多摯V′je御奪 多働角り′υ窃場

`:夕

′
f′議

lnfOrrnaC」 e O raniiVOSti SOftware― a prlkupit ce se od dobavllaёa SOftヽ′vare―a, OdnOsnO, p。p° trebi° d treCih Strana te de Se'tam°
9可eie t° m°guCe,a2urirania autOmatSki primjenivati.

lSIkeniran」 e raniiVOSti rnora se redOvitO prOvoditi.

ら 狩霊ゑV絶,A《う残掲了′7夕角形移鶴の影′鰯ゑ
"7./ゑ

察筵Z23777:

KakO bi se sprileё ‖a infekcila lnfOrmlatiё kog sustava skOle l izb」 egle pOtencijalno teSkepOSIediCe takve infekcile, SkOla Ce postaviti niz OdgovaraJuё
ih rnjera zastite.s obzirorn na

SI°乏en°St i nepredVidiV° Si nl°9uёih ugr° Za' kak°  bi Se °Sigurala Zaも tita pOdataka niledOVOIn0 0Sioniti se sanlO na lednu rnjeru, vec ie pOtrebno sustavnO prirnileniti niz razllё
itihmiera(naё el° SI°JeVitOg priStupa Zaも titnim mierama)Mjere ko」 e se primjeniulu su kako

Sttedi:

Vatrozid ce biti instaliran na svim mjestima na kojima je interna mre2a povezana s

ffiffj"' 
Dozvole pristupa moraju biti postavl;ene tako oi korisnik nu -oz" onemoguciti



Zaposlenici Skole ёe se, kao kOrisnici lnforrnatlё kOg sustava SkOle, po stupanju na snagu
PraV‖ nika lnfOrmaCilSke Sigurnosti odnOsnO prije poё

etka koristenia SuStava,upoznati s
PraV‖ nikOm infOrmaCり Ske Sigurnostii nalё eもёim rizicima

多.各 ζ:シわりZ場 たの「:珍禽′Z杉

多  ″争彩″多7%′ 夕ゑ′サγ%行雀
`

もkOla ce utvrditi rizike za informaciiSku Sigurnost te pOduzimati zastitne miere s c‖
lemOlklaniatta lli Smanlen」 a rizika.

しlp° SI° Vnirn° dn° Sirna u kOlirγ la dOlaZi dO raZnllene OSObnih podataka,skOla ce s poslovnirn
pattnerirna sk10piti spOrazurγ 1 0 0bradi osObnih pOdataka ko」 irn Ce se specificirati sigurnosni
zaht」 evi 91ede Obrade osObnih pOdataka.

7.2角 AV`夕…ゑ《》窃Pl⑤ 7薇雛移夕多ψ′〔ラ筋;狂錫′舞笏残猛うゑ影ゑ

(S'Vrha PraV‖ a O UpOtrebi rnObilnih uredala je Odrediti kontrOle kOje rnoraju biti postavり
enepr‖ ikO:γl kOriも tenia MOb‖ nih uredala.Nalγ ljera le ubla2avanJe Slledeё ih「 izikai

。 9ubitka ili krade Mob‖ nih uredttal ukljuё ttuCi pOdataka u niimal
e  nettellen09 0tkrivanie pOVlerliiVih pOdataka putem kOristenia u laVnostil

・  unOもeqa virusa i zlonamjernog softvera u lnformacilSku mrettu Skolei
°  9ubitka ugleda,SkOle.

SkOla ce voditi atturnu evidenc」 u kO「isnika lⅥ obilnih uredala u pOSlovne svrhe.

Mobilni uredal dan zapOsleniku na koristenie Od strane Skole t「
eba se koristiti se iskljuё ivoZa ObaVlianie pOS10Va iz die10kruga SkOle i tO sam。

。d strane korisnika kojemu le iSti
dOdilelleni nije namilenien z■ dijellenie S bilo kojim treこ im OsObama niti za osobne aktivnostl.
Mob‖ ni uredtt le vlasnも tvO Skole i Od zaposlenika se u b‖ o kolem trenutku mOtte traЙ iti daisti vratilli da ga dostavi na pregled.

Na Mob‖ nOm uredau nije dopusteno insta‖ rati neovlaも teni softveF, milenjati kOnfiguraCilu
uredala ili priktuこ iVati periferni hardVer beZ prethOdn09 0dObren」

al丁 sluZbe lSkole.

Ⅳ10b‖ ni uredai Se treba koristiti takO da se stiti od。
もteёenia te se takoder treba prenositi u

ZaStitnOrn kuё iも tu kad 90d le tO rl10guCe.(3die le tO rl109uё e,Mob‖ ni uredal Ce biti osiguran
takO da Su SVi pOdaCi u niernu もifrirani i stoga dOstupni sar11。  ako je korisniku poznata
ZapOrka.Akoje Mob‖ ni uredalisporuё en s enkripci10m)ista se ne smile onemoguCiti.

Mob‖ ni uredaJ Se ne smile ostavliati bez nadzora u javnOm prOstoru(npr.sObi za sastanke,
autOmOb‖ u).TOkeni za pristup,kO「 isniёkO ilγle i zaporka ili drugi sigurnosni predrneti se ne bi
trebali dttati ZttednO sa uredaem.u sluё alu gubitka Mobilnog uredaj9,bez odgode treba
ObaVileStiti neposredno nadredenu Od9。 vornu osobu u sk。 |lilT sluttbu sk。 le.

Gdje ie tO rnOguce, sk。la ce na Mobilni uredal ugraditi zaも titu od viFuSa.Nlie dopuも tenO°nenlo9Uё avati zaも titu Od virusa na lⅥObilnorll uredalu.

Nile upuinO pOvezivati Mob‖ ni ureda」 s nezaSticenim iavnim mrettama1 0sim ako se ne kOristi
VPN(Vittual Pr市 ate NetWork).Kada se kOristi na iavnim miestima, potrebno le Mob‖

niuredal kOriStiti tako da neOvlasteni korisnici ne mogu gledati(‖
i Snimati fotografile i‖

VideOZapiSe)ZaS10na.

Sp° Slledniim dan° m radn°9 °dn° Sa ZapOSleniド a ili S danOm Zaduttivan」 a zam」 enskoguredaja'Zap° Slenik je duttan Vratiti V10b‖ ni uredai SkOII.

PraV‖ nik O inbrmaCijSkO」 SigurnOSti― Stranica 6o博



Nlle dopuSteno kOrlもtenie vlastitih uredala zaposlenika za pOslovne svrhe POd koriも
teniemA4° bilnih uredala u Srnislu ovo9 Pravilnika ne snlatra se koristenje osobne irnovine (uredala)

zaposienika.

|  ″■イ′7.′″:鶴″ ′
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`ん

1/1:■ |″:″ 1,11″ =■′17■

`:1.,■

イ11::1111,`|―・:句「1,1:.
Sadr2aj PraVilnika ° inf° rrnaCijSk°

」 Sigurn° Sti pregledan ie i Odobrenッ od strane sk。 le te leprirn」 ena PraV‖ nika °bVeZna U °baVljanju pOS10Va lZ dje10kruga SkOle Nepridrttavanle
Zaht」 eVa iZ PraVilni kaO lnfOrrYlaCliSkO」 sigurnosti Od strane zaposlenika snlatra se povredorn
Obveza lz ugovOra o radu.

ク  ガ′多″′行″ 多多多彩行:|:,多夕
「
′′,‐14イカ

iZlaStita OSObnlh pOdataka uredena le lD。
litikorn o zaも tlti osobnih podataka

t`1, ■,`4/14′″ん統影多:ン″47`"初 ′客力 参 ′π″多27ん多′影多須多 ,′ :多′多 :′ F`%多み
`′

PraV‖ nik O infOrr:]aCilSkOi Slgurnosti treba se provjeravati l uskladlvati s rezultati「
γla provlereSuStaVa upraVllania inforrnacijskOrn sigurn。

もcu te prornienarna u organizacilSkOrn okrutteniU.
p° SI° Vnirn prillkan′ la' Zak° nSkirγ l prOplSinla i tehnOIOgilarγ la usliled ko」 ih ie pOtrebna n」 enapr‖ agOdba i pObOljも anle Za provleru i a2u「 iranie Prav‖ nlka odgOvOrna le OSOba ko」 u skOlaza to zadu芝

|

C)Val PraV‖ nik stupa na snagu danom don。 もenia,a primienjule se protekOm rOka od osam
dana Od dana OblaVe

Pred k Skols

ご

ZeljkO eSevic,prof

OVal PraV‖ nik oblavljen ie na Oglasnol p10ё i skOle dana 聰

Ravnatelj
I       И
ハ l「      `/

`υ
iんのハン
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